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Memo:   Lizenzgestaltung im Outsourcing – Fokus Weiterentwicklungen  

und Schutz vor GenAI/ AI  

 

 

Hinweis 
Die folgenden Inhalte haben wir mit großer Sorgfalt zusammengestellt, um Ihnen praxisnahe Einblicke und 
Orientierung zu bieten. Bitte beachten Sie, dass wir diese Informationen unentgeltlich und ohne 
Gewährleistung zur Verfügung stellen. Sie ersetzen keine individuelle Beratung, durch die Bereitstellung 
entsteht kein Auftragsverhältnis. 

 

Praxisfall: Typische Konstellation 

Jedes Unternehmen setzt eine Software für seine internen und externen Prozesse ein. Mit dieser 
Software werden zum Beispiel strategische Daten ausgewertet und aufbereitet. Oder es bietet 
seinen Kunden Dienstleistungen an, mit denen Daten über eine unternehmenseigene Software 
im weitesten Sinn verarbeitet werden. Die Art und Weise dieser Aufbereitung sowie die 
besonderen Funktionen der Software sind vertraulich und das Unternehmen will die Art und 
Weise der Verarbeitung als geistiges Eigentum schützen. 

Hinter diesen Lösungen stehen oft jahrelange Entwicklungsarbeit und wertvolles Know-how, das 
für das Unternehmen einen entscheidenden Wettbewerbsvorteil darstellt und unmittelbar der 
Gewinnerzielungsabsicht dient. 

Durch die Entwicklung von generativer KI entsteht jedoch ein neues Gefährdungspotenzial: 
Diese Systeme können Funktionen imitieren, Muster übernehmen oder sogar komplette Abläufe 
nachbilden. Damit wächst die Gefahr, dass vertrauliche Mechanismen der Software ungewollt 
vervielfältigt werden und wie eine Art digitale Raubkopie außerhalb des Unternehmens genutzt 
und auch verwertet werden. 

Ein Risiko entsteht etwa, wenn das Softwareentwicklungsunternehmen die zur 
Weiterentwicklung überlassene Software auch für eigene Zwecke nutzt – zum Beispiel unter 
Einsatz von generativer KI kopiert und daraus ein unzulässige Vervielfältigung (Plagiat) erstellt. 

Um diese Risiken zu vermeiden, müssen im Vertrag klare Bestimmungen zum Umgang mit KI 
verankert werden.  

Besonderheit: Einsatz von (Gen-) KI 

Die Entwicklung von generativer KI führt zu einem völlig neuen Gefährdungspotenzial. Solche 
Systeme sind in der Lage, aus bestehenden Daten und Funktionen Muster zu erkennen, Abläufe 
zu imitieren und sogar komplette Softwarelogiken nachzubilden. Damit wächst die Gefahr, dass 
vertrauliche Mechanismen einer Software ungewollt preisgegeben werden – sei es durch die 
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Integration von KI-Tools in die Entwicklungsumgebung oder durch die unbedachte Nutzung 
externer Anwendungen. 

Für Unternehmen bedeutet das: jahrelange Entwicklungsarbeit und wertvolles Know-how 
können in kürzester Zeit kopiert und in fremde Produkte einfließen. Im schlimmsten Fall entsteht 
eine Art „digitale Raubkopie“ der eigenen Innovationsleistung, ohne dass eine rechtliche 
Handhabe besteht, wenn dies im Vertrag nicht ausdrücklich geregelt ist. 

Deshalb müssen moderne Verträge zwingend spezielle Bestimmungen zum Umgang mit KI 
enthalten. Typischerweise umfasst dies: 

• ein ausdrückliches Verbot, Software oder Weiterentwicklungen zum Training von KI-
Systemen zu verwenden, 

• Vorgaben zum Schutz von Quellcode, Schnittstellen und Algorithmen, 

• klare Verantwortlichkeiten für die Einhaltung dieser Vorgaben. 

Compliance durch Flow-Down 

Besonders herausfordernd ist die Situation, wenn mehrere Unternehmen in einer Leistungskette 
beteiligt sind – etwa ein Hauptdienstleister, der wiederum Subunternehmer einbindet. In diesen 
Fällen reicht es nicht, die Schutzbestimmungen nur im Hauptvertrag festzuschreiben. 
Entscheidend ist, dass die Regelungen konsequent „durchgereicht“ werden – also in allen 
Unterverträgen gleichermaßen gelten. 

Dieses Prinzip, auch Flow-Down-Verpflichtung genannt, stellt sicher, dass sämtliche 
Beteiligten denselben Restriktionen unterliegen. Nur so lässt sich verhindern, dass eine sensible 
Software an einer Schnittstelle unkontrolliert weitergegeben oder für KI-Anwendungen 
zweckentfremdet wird. 

Fehlt ein wirksames Flow-Down, besteht die Gefahr, dass trotz sorgfältiger Vertragsgestaltung 
auf oberster Ebene am Ende doch Know-how, Geschäftsgeheimnisse und 
Wettbewerbsvorteile verloren gehen. Für Banken und regulierte Unternehmen bedeutet das 
nicht nur ein wirtschaftliches Risiko, sondern auch ein aufsichtsrechtliches Problem, da die 
Einhaltung von Vertraulichkeits- und Sicherheitsstandards über die gesamte Kette hinweg 
nachweisbar sein muss. 

Kontrolle durch Audit-Rechte 

Schutzbestimmungen im Vertrag entfalten nur dann Wirkung, wenn ihre Einhaltung auch 
überprüft werden kann. Deshalb ist es wichtig, dem Auftraggeber Audit-Rechte einzuräumen. 
Diese ermöglichen es, stichprobenartig oder anlassbezogen zu kontrollieren, ob der 
Dienstleister und seine Subunternehmer die Vorgaben zur Lizenznutzung, zum Schutz von 
Geschäftsgeheimnissen und zum Umgang mit KI einhalten. Ohne diese Möglichkeit bleibt jede 
Klausel ein „Papiertiger“, da Verstöße zwar verboten, aber praktisch nicht nachweisbar sind. 

Sanktionen durch Vertragsstrafen 
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Neben Kontrollrechten braucht es auch wirksame Sanktionsmechanismen. Vertragsstrafen 
sind dabei ein bewährtes Mittel, um Regelverstöße unattraktiv zu machen. Sie entfalten 
präventive Wirkung und stellen sicher, dass sich alle Beteiligten an die vereinbarten 
Beschränkungen halten. Gerade beim unzulässigen Einsatz von generativer KI, bei der 
Vertraulichkeit und bei der Weitergabe von Know-how sind Vertragsstrafen ein wirksames 
Druckmittel – und signalisieren, dass Verstöße nicht als „Kavaliersdelikt“ behandelt werden. 

Empfehlung Cliffrock 

Cliffrock unterstützt Banken und IT-Dienstleister bei der rechtssicheren Gestaltung von 
Lizenzmodellen. Wir entwickeln klare Regelungen zu Nutzungsrechten, Weiterentwicklungen 
und KI-Einsatz, prüfen die Wirksamkeit von Flow-Down-Klauseln, verankern Audit-Rechte und 
Vertragsstrafen und sorgen dafür, dass Verträge auch in komplexen Leistungsketten belastbar 
bleiben. 

Individuelles Angebot 
Mit einem Pauschalangebot zwischen 3.000 € und 8.000 € sichern Sie sich volle Kostentransparenz und eine 
individuell angepasste Schutzklausel. Ergänzend können Sie unsere Preisliste Cliffrock abrufen. 

 

Im September 2025 

RA Jens Christoph Hammersen 
Geschäftsführer 
 

 

https://www.cliffrock.de/modulare-preismodule-/

